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10 PUNKTOW
POLITYKI BEZPIECZENSTWA FIRMY,
KTORE MUSISZ ZNAC

Jesli stangtes przed zadaniem stworzenia polityki bezpieczenstwa firmy i nie wiesz
od czego zaczqé, to dobrze trafites.

Poznaj 10 punktow wartosciowej polityki bezpieczenstwa.

Efektywna polityka w tym zakresie to podstawa podejscia catej firmy do zagadnienia bezpieczenstwa.
Dokument powinien by¢ odzwierciedleniem kultury firmy oraz pozostaé¢ w harmonii z praktykami biz-
nesowymi. Wymaga jednak doktadnego zaplanowania, rozwoju oraz nadzoru, aby stat sie wartoscig dla
Twojej firmy. Rozpoczynajac prace nad polityka bezpieczenstwa mozesz trafi¢ na zupetna pustke lub tez
na starsze wersje tego dokumentu. Niezaleznie jaki scenariusz jest aktualny, zadanie wydaje sie dosé przy-
ttaczajace. Jednak warto wiedzie¢ od czego zaczac i od razu mie¢ w Swiadomosci, ze polityka bezpieczen-
stwa niestety nie bedzie adekwatna do wszystkich sytuacji w firmie.

Podazaj wedtug naszych wskazéwek, aby nie zgubic sie podczas procesu tworzenia
polityki bezpieczenstwa.

€@ Rozwijaj polityke, ktéra mozesz egzekwowac

Wdrazanie polityki nad ktérg nie sprawujesz kontroli nie ma zadnego sensu. Jesli dokument bedzie za-
wierat zapis mowigcy o korzystaniu z Internetu tylko w celach biznesowych, ale nie bedziesz mie¢ moz-
liwosci blokowania stron np. Facebooka czy monitorowania aktywnosci pracownikéw na komputerze,
wdrazanie polityki bezpieczenstwa jest bezuzyteczne.

@ Wyttumacz powéd powstania polityki bezpieczenstwa firmy

BadzZ pewny, ze wtasciwie wyttumaczytes wszystkim pracownikom przyczyny wdrazania nowych pro-
cedur. Daj im odczu¢, co doktadnie usprawnia i na co wptywa polityka.

9 Buduj polityke bezpieczenstwa, ktéra nie wymaga zbyt czestego uaktualniania

Jesli sformutowana polityka wymaga zbyt czestych aktualizacji, oznacza to, ze jest zbyt szczegdtowa lub
zbyt restrykcyjna.

O Rozroznij polityke od standardéw oraz rekomendacji

Polityka ma by¢ dokumentem jak najbardziej uniwersalnym i ogélnym, ktory zabezpieczy we wtasciwy
sposob zasoby i procesy Twojej firmy. Jednak starajac sie uja¢ problem bardziej szczegdtowo powinienes
odniesc sie do rekomendacji oraz standardow. Na przyktad w polityce bezpieczenstwa moze istnie¢ za-
pis ,Kazda transmisja danych wysytana poprzez otwartg sie¢ powinna by¢ szyfrowana”. Standardy firmy
mogg uszczegdtowic ten zapis stanowiac, ze minimalny poziom szyfrowania to 128-bitéw. Twoja reko-
mendacja moze dotyczyc rodzaju szyfrowania DES czy AES. W ten sposdb wraz ze zmianami i rozwojem
technik szyfrujacych Twoja polityka bezpieczenstwa nie musi ulega¢ zmianie.
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© Nie buduyj polityki w prézni

Wazne, aby polityka bezpieczenstwa byta tworzona z ludzmi i dla ludzi. Rekomendujemy, zeby zaprosic
do tworzenia dokumentu pracownikdéw z poszczegodlnych dziatdw. Pomogg oni z pewnoscig w odnale-
zieniu stabych punktéw czy tez nowych wyzwan, ktore powinny by¢ ujete w polityce bezpieczenstwa.

@ Polityka bezpieczenstwa powinna byc¢ dostepna dla wszystkich

Zadbaj o to, aby kopia dokumentu znalazta sie w firmowym intranecie lub w innym publicznym miej-
scu. Czesto zdarza sie, ze nowy pracownik otrzymuje zapis polityki bezpieczenstwa do przeczytania
w pierwszym dniu swojej pracy. Nie licz na to, ze po tygodniu bedzie cokolwiek z niej pamietac. Lepiej
przypominac co jakis czas o udostepnionej wersji dokumentu i zachecac do jego przeczytania.

0 Twoja polityka bezpieczeinstwa powinna by¢ zrozumiata
Zadbaj o to, zeby dokument byt napisany prostym jezykiem, a skroty czy trudniejsze sformutowania wy-
jasnione. Zbyt dtuga lub skomplikowana polityka nie zacheci nikogo do jej przeczytania, ani tym bardzigj
do jej przestrzegania.

0 Wymagaj zapoznania sie z polityka bezpieczenstwa
Zawsze, ale to zawsze wymagaj, aby kazdy pracownik podpisat dokument stwierdzajacy zapoznanie sie
z polityka bezpieczenstwa firmy. Powinien on zawierac informacje stwierdzajace przeczytanie, otrzyma-
nie kopii oraz zgody na wypetnianie zatozen polityki.

© Dowiedz sie co jest wymagane w firmie, aby uznano polityke bezpieczenstwa za oficjalna
Czesto w firmach odpowiednia procedura lub osoba musi by¢ wtgczona w proces legitymizacji nowego
dokumentu. Stad tak wazne jest, abys dowiedziat sie jakie kroki musisz wykonac, aby polityka bezpie-
czenstwa bytg oficjalnie uznana za obowigzujaca.

@ Zaangazujdziat prawny
Kiedy polityka bezpieczenstwa jest niezwykle wazna i jej nieprzestrzeganie moze doprowadzi¢ do nega-

tywnych skutkow prawnych nalezy wtaczy¢ dziat prawny w prace nad dokumentem. Przede wszystkim
prawnicy powinni odnies¢ sie do poszczegdlnych punktéw zapisu oraz je zrecenzowac.

Dobrze przeprowadzony proces planowania, a potem tworzenia dokumentu zapewni Ci wtasciwe okre-
slenie obszarow, ktére musisz ujaé w polityce bezpieczenstwa. Pamietaj, ze nie sam zapis jest istotny, ale
jego adekwatnos¢ oraz przestrzeganie przez pracownikow.
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