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Podnoszac
cyberbezpieczenstwo
na Wyzszy poziom



Specjalisci od cyberbezpieczenstwa

W dobie rozwoju Internetu Rzeczy, Panstwa klienci narazeni sg na nieznane
wczesniej zagrozenia w postaci wytudzania poufnych informacji, kradziezy
tozsamosci i danych. Istniejgce wczesniej rozwigzania nie byty w stanie
zapewnic nalezytej ochrony. Az do teraz.

Jestesmy zespotem specjalistow w dziedzinie cyberbezpieczenstwa z siedzibg w Polsce i doswiadczeniem
wyniesionym z Doliny Krzemowej. Doskonale rozumiemy nature najnowszych cyber-zagrozen, ktorym
muszg stawic czota Panstwa firmy i organizacje, bez wzgledu na ich rozmiar i rodzaj. Dzieki naszym dwom
podstawowym systemom, Cyberus Key i ELIOT Pro, podnosimy cyberbezpieczenstwo na wyzszy poziom,

a nasze unikalne, tatwe w uzyciu bezhastowe uwierzytelnienie sprawi, ze Panstwa system informatyczny
stanie sie bezpieczniejszy niz kiedykolwiek wczesniej. Nadszedt czas, aby naprawde podniesc stopien
bezpieczenstwa w sieci tradycyjnego internetu oraz w Internetu Rzeczy.

Zapewniamy rozwigzania w zakresie:
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Czym jest Cyberus Key?

Uzytkownicy juz nigdy nie bedg musieli tworzyc,
pamietac zadnych haset ani wprowadzac ich

ponownie, a to za sprawg Cyberus Key, ktory jest
uniwersalnym systemem uwierzytelniania
uzytkownikow za pomoca jednego klikniecia.

Jak to dziata?

Proces logowania miedzy strong logowania Panstwa
serwisu a smartfonem uzytkownika jest
zabezpieczony przy pomocy jednorazowych
tokenow wykorzystujgcych klucz symetryczny

| przesytanych za pomoca sygnatu dzwiekowego
miedzy urzgdzeniami. Kody przestane sg nastepnie
na serwer uwierzytelnienia, gdzie tozsamosc
uzytkownika jest potwierdzana, i nastepnie przesytana

zostaje informacja do urzadzen o pomysinym uwierzytelnieniu obu stron operacji - a wszystko
to wciggu jednej sekundy. Caty proces logowania jest w petni anonimowy dla strony trzeciej.

Trzy proste kroki:

Dlaczego Cyberus Key?

Teraz mogg Panstwo zapewnic swym klientom najwyzszy stopien ochrony
przed atakami typu phishing, man-in-the-middle, przeciw kradziezom
tozsamosci oraz danych. Eliminujgc ryzyko kradziezy haset czy danych
potwierdzajgcych tozsamosc, mogag Panstwo wykluczyc jedno

z najwiekszych zagrozen cybernetycznych.
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Maksymalne Zoptymalizowany

bezpieczenstwo User Experience

Wyeliminowanie koniecznosci Za jednym dotknieciem i w jednej ' Mail Inbox

wpisywania hasta oznacza, ze chwili Cyberus Key oferuje www.mymail.com
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potwierdzajgce tozsamosc i niezaktocong obstuge przez

Panstwa klientow nie moga smartfona.
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zostac skradzione, poprzez ataki

typu phishing, lub man-in- e
the-middle, co w praktyce Success
oznacza zapewnienie You have been successf
najwyzszego stopnia ochrony. logged in
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Klient wybiera ikonke Cyberus Key na Panstwa stronie internetowej, rejestruje sie tylko raz i scigga
aplikacje mobilng ze swojego sklepu z aplikacjami. Mozliwa jest tez integracja z istniejgcg juz Panstwa

aplikacjg mobilna.

Podczas logowania, za pomocg jednego klinkniecia, za posrednictwem komunikacji dzwiekowe;j
jednorazowy token zostaje przestany ze strony logowania do telefonu klienta.

Po btyskawicznym zalogowaniu, klient ma dostep do ustug i danych osobowych oraz swiadomosc,
ze proces logowania jest zarowno szybki jak i w petni bezpieczny.

t atwa instalacja

Niezaleznie od tego, czy wolg
Panstwo model oparty o chmure,
witasny serwer czy hybrydowy,
tatwo go skonfigurowac

i zainstalowac za pomocg funkcji

APl i SDK, w zaleznosci od potrzeb.

Zawsze o krok do przodu

Niezaleznie od tego, jak szybko
dziataliby hakerzy, nasza unikalna
technologia Cyberus Key
zapewnia prawdziwg ochrone

| sprawia, ze sg Panstwo zawsze

o krok do przodu.
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Czym jest ELIoT PRO?

Teraz mogg Panstwo chronic swoich uzytkownikow,
dane i1 urzgdzenia za pomocg naszego komplekso-
wego rozwigzania cyberbezpieczenstwa
stworzonego specjalnie dla sieci loT. Poniewaz

ludzie, maszyny i urzagdzenia musiaty dotad uzywac
haset, by uwierzytelniac sie miedzy sobg, nasz unikalny
bezhastowy system eliminuje ten problem | zapewnia
catkowite bezpieczenstwo.

Jak to dziata?

By umozliwic uwierzytelnienie miedzy

cztowiekiem a maszyng, ELIOT PRO wykorzystuje

jednorazowe kody przesytane miedzy smartfonem

uzytkownika i interfejsem systemu loT. Nasz algorytm

szyfrowania Cybpher Lightweight Encryption dziata jako

komponent komunikacji Machine-to-Machine i umozliwia bezpieczne, bezhastowe
uwierzytelnienie miedzy urzgdzeniami oraz gwarantuje, ze dane IoT sg w petni zaszyfrowane
| wysytane tylko do autoryzowanych urzadzen.

Wasza sciezka do ochrony Internetu Rzeczy

Niezaleznie od tego, czy potrzebujg Panstwo ochrony
istniejgcego systemu loT czy nowej platformy, ELIOT
PRO jest uniwersalny i dziata w dowolne;j sieci.

Silnik wykorzystujgcy Sztuczng Inteligencje tworzy
wyjatkowe srodowisko loT, ktore moze samo
przewidywac awarie systemu, usuwac je,
identyfikowac ataki i reagowac na nie

Zapewnia kompleksowe zabezpieczenie wszelkich sieci

loT, tgcznie z ochrong komunikacji i uwierzytelnienia

Human-to-Machine oraz Machine-to-Machine.

Dlaczego ELIoT Pro?

Chroncie swoich klientow przed cyber-zagrozeniami wymierzonymi w sieci loT, takimi
jak DDoS, klonowanie, ataki typu man-in-the-middle. Dzieki potgczeniu bezpiecznego
uwierzytelniania i komunikacji - zarowno na poziomie Human-to-Machine jak i
Machine-to-Machine wykorzystujgcej nasz algorytmem Cybpher Lightweight

Encryption, pomozemy Panstwu chronic sieci loT lepiej niz

kiedykolwiek wczesnie;.

_V
Prawdziwa ochrona
urzadzen loT

Nigdy wiecej haset czy staroswieckich

loginow! — Od dzis dane uzytkownikow
nie bedg mogty zostac skradzione.
Dzieki eliminacji haset w urzgdzeniach
| urzgdzenia sieci 10T, nie ma nic, co
hakerzy mogliby ukrasc, by zyskac
dostep do danych oraz informaci;i.

©

Prosta instalacja

Niezaleznie od tego, czy preferujg
Panstwo model oparty na chmurze, na
lokalnym serwerze czy hybrydowy,
tatwo go skonfigurowac i zainstalowac
z funkcjg API, SDK.

o

Chroncie proste
urzgdzenia

Urzadzenia loT roznig sie mocg
obliczeniowg, pamiecia jakg maja
do dyspozyc;ji i majg bardzo
ograniczone mozliwosci poboru
energii. Nasz system ma w tym
wzgledzie nizsze wymagania niz
jakiekolwiek inne wspotczesne
systemy i dziata nawet na
najprostszych urzadzaniach loT.

Funkcja gtosowa

Nasz login uzytkownika dla

smartfonow z technologig dzwieku

to w petni bezpieczny mechanizm
uwierzytelniania dla systemow
sterowanych gtosem takich jak
Alexa, Google Home czy Siri.

Tesla Dashboard

www.my-tesla.com
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Success

You have been successf
logged in

Mail Inbox
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Skontaktuj sie z nami

Agnieszka tasut

Specjalista ds Projektow loT

+48 662 862 290

agnieszka.lasut@cyberuslabs.com www.cyberuslabs.com
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