CYBERUS KEY

Rewolucyjny, bezhastowy system logowania
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CYBERUS KEY

Chron swojg firme oraz uzytkownikow przed
cyber atakami i rozwijaj swQj biznes w sieci.

Innowacyjny i unikalny BEZHASEOWY system identyfikacji uzytkownikdéw.

Zaprojektowany i wykonany przez inzynierow oraz programistow z Doliny
Krzemowej i Polski, chroniony miedzynarodowymi zgtoszeniami patentowymi.

Dla operatorow dostarczajgcych ustugi on-line:

« gwarantuje najwyzszy poziom zabezpieczen firmy oraz uzytkownikdw,

- eliminuje ryzyko kradziezy danych uzytkownikow - jedno z najwiekszych
zagrozen bezpieczenstwa w sieci,

+ zapewnia wygode dla uzytkownikoéw - prosta, szybka obstuga oraz wyelimi-
nowanie koniecznosci stosowania i pamietania nazwy uzytkownika i hasta.
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PELNE BEZPIECZENSTWO

CYBERUS KEY zapewnia rzeczywiscie bezpieczng procedure logowania weryfikujgc obie stron
operacji w sieci, eliminujgc ataki typu “man-in-the-middle” oraz “man-in-the-app”.

CYBERUS KEY wykorzystuje innowacyjng i najbezpieczeniejsza technologie pozwalajacg
uzytkownikowi przy pomocy aplikacji mobilnej na dostep do konta i serwiséw online.

Do procesu identyfikacji uzytkownika wykorzystywane jest jednorazowe hasto generowane przez Serwer Au-
toryzacyjny Cyberus Key i dostarczane przez zewnetrzny kanat komunikacji.
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ELASTYCZNOSC

CYBERUS KEY oferuje dodatkowe zintegrowane,
wielopoziomowe zabezpieczenia jak m.in. technologie
biometryczne, ktére mogg by¢ stosowane do operacji o
zwiekszonym ryzyku.

System moze by¢ dostosowany do wymagan operatora
by w petni sprosta¢ szczegdlnym wymaganiom instytucji
finansowych, agencji rzadowych, e-commerce i wielu
innych sektoréw gospodarki.
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Zaméw demo aplikacii
i ;sprawdi jak wyglada

. owoczesne logowanie

wnicy szybko i bezpiecznie majg dostep do swoich
sieci, korzystaC z serwisOw operatorow, ktorzy sg

kont, moga dokonywag transz A
potrzebne kosztowne tokeny, smsy, kody TAN.

partnerami naszego systemu. Ni



http://l.cyberuslabs.com/cyberus_key_demo

ZALETY

Eliminuje zagrozenie

Poprzez powigzanie procesu logowania z fizycznym urzgadzeniem (smartfon) proces komunikacji przebiega
miedzy zainstalowang na nim aplikacjg a widgetem znajdujgcym sie na portalu operatora. CYBERUS
KEY eliminuje przez to ryzyko kradziezy nazwy uzytkownika i hasta, a co za tym idzie przejecia tozsamosci,
oraz atakow “man-in-the-middle”.

Rozwija biznes

CYBERUS KEY oferuje takze nowe kanaty sprzedazowe i marektingowe, za pomocg ktorych mozna
przekazywac w czasie rzeczywistym bardzo precyzyjnie dobrane oferty dla uzytkownikow naszej aplikaciji,
przy uzyciu interakcji drugiego ekranu.

tatwa integracja

W zaleznoSci od preferencji operatora nasz serwis moze dziata¢ jako SaaS (Cloud) lub “on-premise”
(Enterprise),
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Bezhastowy system logowania CYBERUS KEY.

JAK TO DZIALA?

Uzytkownik logujac sie do serwisu operatora otrzymuje wyjatkowg alternatywe dla dotychczasowej procedury

wykorzystujgcej nazwe uzytkownika i hasto - innowacyjne i wygodne bezhastowe logowanie z CYBERUS
KEY.

Jesli klient operatora nie jest jeszcze uzytkownikiem systemu CYBERUS KEY, po kliknigciu na ikone nas-
zego systemu na stronie operatora, zostaje przekierowany do szybkiej rejestracji i pobrania aplikacji mobilnej
z iTunes lub Google Play.

Po rejestraciji i instalacji aplikacja CYBERUS KEY pozwoli uzytkownikowi na logowanie sie do serwisu po-
przez pojedyncze kliknigcie.

Na zyczenie operatora system mozna wyposazy¢ w dodatkowe poziomy zabezpieczen - zarowno dostepu do
samej aplikacji jak i technologie biometryczne stuzace jako “second factor authentication”.

CYBERUS KEY eliminuje koniecznoS¢ wykorzystywania przez uzytkownika podczas procedury logowania
elementow takich jak: nazwa uzytkownika, hasto lub przekazywania jakichkolwiek informaciji, ktére mogtyby
zostac przejete i wykorzystane przez cyberprzestepcow.
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Operacja logowania jest zabezpieczona za pomocag jednorazowego
hasta, transmitowanego przy uzyciu ultradzwiekdw pomiedzy strong
internetowg operatora (np. na laptopie) i urzgdzeniem uzytkownika (np
smartfon), a nastepnie wystanego do serwera autoryzacyjnego systemu
CYBERUS KEY.

Serwer autoryzacyjny systemu CYBERUS KEY potwierdza
tozsamosc obu stron operacji, dajac gwarancje bezpiecznego logowania
zaréwno operatorowi jak i uzytkownikowi. Serwer wysyta wowczas do
operatora informacje zezwalajacg na udostepnienie uzytkownikowi se-
rwisu.

Serwer operatora przekazuje uwierzytelnienie operacji i jego strona
internetowa pozwala uzytkownikowi na dostep do serwisu.

Cata operacja logowania trwa mniej niz 5 sekund. Potrzebne sg do niej
jedynie: urzadzenie mobilne i przegladarka internetowa. Dostepna jest
takze wersja MoBILE ONLY - umozliwiajgca logowanie przy pomocy
tylko jednego urzadzenia mobilnego.
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CHCESZ DOWIEDZIEC SIE WIECE) ?

Zostaw nam swoje dane >>

Zobacz nasza prezentacje na temat rewolucyjnego rozwigzania
na rynku zabezpieczen urzadzen przenosnych - EXO5
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Technologia systemu CYBERUS KEY jest chroniona i zabezpieczona mi dzynarodowymi zgtoszeniami patentowymi.
Copyright © Cyberus Labs 2015. Wszystkie prawa zastrze one.


http://l.cyberuslabs.com/cyberus_key_kontakt
http://www.slideshare.net/EXO5pl/exo5-ochrona-diigtal

