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Hasta sg najstabszym ogniwem bezpieczenstwa

informaciji, czas sie ich pozby¢ [WYWIAD]

PIATEK, 28 PAZDZIERNIKA 2016, 15:47

Hasta sg jednym z najstabszych punktéw cyberbezpieczenstwa. Z ostatnich danych
wynika, ze 75 proc. wlaman hakerskich bytlo mozliwych dzieki skradzionym wczes$niej
przez cyberprzestepcow danym stuzagcym do logowania. Dlatego jezeli je
wyeliminujemy, to pozbedziemy si¢ wiekszosci luk w calej przestrzeni wirtualnej —

mowi w rozmowie z CyberDefence24 Jacek Wolosewicz, zatozyciel Cyberus Labs.

Andrzej Koztowski: Czym zajmuje sie Cyberus Labs? Jaka jest réznica pomiedzy

Panstwa firma a innymi zajmujgcymi sie kwestiami cyberbezpieczenstwa?

Jacek Wolosewicz: Dziatamy w sektorze cyberbezpieczenstwa, dokiadnie w obszarze
zajmujgcym sie uwierzytelnianiem uzytkownikow. Jest to tradycyjnie rozumiany proces
autoryzacji, ktéry do tej pory wymagat uzycia hasta. Jednak naszg ambicjg jest stworzenie
takiego mechanizmu logowania, ktory nie bedzie wymagat od uzytkownikow podawania
haset dostepowych przy logowaniu sie do ustug sieciowych. Wtasnie hasta sg jednym z
najstabszych punktow cyberbezpieczenstwa. Z ostatnich danych wynika, ze 75 proc. wkaman

hakerskich byto mozliwych dzieki skradzionym wczesniej przez cyberprzestepcow danym
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stuzgcym do logowania, czyli po prostu hastom. Dlatego jezeli je wyeliminujemy, to

pozbedziemy sie wiekszosci luk w catej przestrzeni wirtualne;.

A.K: Jak zamierzajg Panstwo wyeliminowaé¢ powszechnie uzywane hasta dostepowe?

Jakie metody autoryzaciji, ktore je zastgpia, zamierzajg Panstwo uzywaé?

J.W.: Nasz system logowania CYBERUS KEY uzywa czego$, co nazywamy jednorazowym
hastem. Jest to system wykorzystywany w technice szyfrowania znany jeszcze z roku 1947.
Juz wtedy udato sie stworzy¢ i matematycznie potwierdzi¢é mechanizm, ktéry jest w peni
odporny na ztamanie. Nawet dla wspotczesnych komputerow z NSA (National Security
Agency). Warto przyblizy¢, jak dziata ten system: uzywa on jednorazowego, generowanego
losowo kodu, ktory daje petng gwarancje unikalnosci i jednorazowosci logowania. Takie
rozwigzanie zapobiega kradziezy danych logowania, poniewaz nie wykorzystuje nazwy

uzytkownika i hasta.

A.K.: Jak to jednak wyglada z punktu widzenia koncowego uzytkownika Panstwa

ustugi?

J.W.: Proces logowania czy tez potwierdzenia transakcji z uzyciem systemu CYBERUS KEY
jest szybki — trwa zaledwie 2 sekundy i, co najwazniejsze, jest w petni bezpieczny. Czescig
systemu CYBERUS KEY jest aplikacja mobilna. Tylko jeden raz, przy rejestracji do naszego
systemu i pobieraniu aplikacji, uzytkownik proszony jest o podanie imienia i nazwiska oraz

adresu poczty elektronicznej. Na koniec nastepuje weryfikacja poprzez e-mail.

Po takim zabiegu aplikacja CYBERUS KEY stuzy juz jako token uwierzytelniajgcy, swoisty
identyfikator uzytkownika dostepny na smartfonie. Jezeli chcemy sie zalogowac¢ np. do konta
bankowego, CYBERUS KEY moze stuzy¢ jako metoda logowania na kazdym urzgdzeniu

wyposazonym w mikrofon.

Telefon z aplikacjg porozumiewa sie z innym urzgdzeniem, np. laptopem, za pomocg

sygnatu dzwiekowego przekazywanego pomiedzy mikrofonem a gtosnikiem tych urzadzen.

Zdecydowalidmy sie na takie rozwigzanie, poniewaz ogromna wiekszo$¢ urzgdzen posiada
mikrofon i gto$nik. Nie wszystkie urzadzenia natomiast posiadajg ustuge Bluetooth czy inne
pofgczenia bezprzewodowe oraz przewodowe, jednak wszystkie majg wbudowany system
audio. W ten sposob wykorzystujemy jeden z najpopularniejszych kanatow komunikacji jakim
jest dzwiek. Za jego posrednictwem mozemy przekaza¢ jednorazowe hasto pomiedzy

telefonem a serwisem internetowym, do ktérego uzytkownik chce sie zalogowac¢ na innym



urzadzeniu. Ponadto istnieje tez wersja Mobile Only pozwalajgca na logowanie sie z uzyciem

tylko jednego urzadzenia mobilnego.

A.K.: Wspomniat Pan, ze w celu wykorzystania tego mechanizmu trzeba pobraé
aplikacje na telefony komérkowe. Po pobraniu tej aplikacji trzeba utworzyé konto i

zalogowac¢ sie. Czy wtedy mechanizmy logowania majg miejsce?

J.W.: Nie, nie uzywamy nigdzie w swoich rozwigzaniach haset dostepu. Po pobraniu aplikacji
przekazuje ona informacje zwigzane ze smartfonem uzytkownika. Na serwerze
autentykacyjnym systemu CYBERUS KEY znajduje sie profil urzgdzenia, z ktdrego korzysta
uzytkownik. Nastepnie nasz system przypisuje urzgdzeniu odpowiedni identyfikator. Widaé

wiec, ze weryfikacja przebiega bez uzycia zadnych haset.

A.K: Panstwa propozycja wydaje sie rozwigzywa¢ wiekszos¢ probleméw z

logowaniem. Czy Panstwa rozwigzanie jest obecnie popularne na rynku?

JW.: Tak, CYBERUS KEY rozwigzuje wszystkie problemy i zagrozenia wynikajgce z
uzywania nazwy uzytkownika i hasta. Jestesmy we wstepnej fazie zdobywania rynku.
Dopiero niedawno zakonczyliSmy wszystkie niezbedne czynnosci zwigzane ze stworzeniem,
przygotowaniem samej aplikacji oraz ustugi, ktérg oferuje. SfinalizowaliSmy testy
sprawdzajgce mozliwosci naszego rozwigzania podczas dziatania w realnym srodowisku.
Jestesmy takze w trakcie rozmow w kilkoma potencjalnymi klientami, ktorzy chcieliby juz po
testach zaadaptowa¢ CYBERUS KEY do potrzeb swojej firmy.

A.K.: Czy widzi Pan zainteresowanie tym rozwigzaniem ze strony rzagdowej?

J.W.: Mamy wiele podmiotow rzgdowych zainteresowanych systemem CYBERUS KEY.
Rowniez banki oraz przedsiebiorstwa z sektora e-commerce doceniajg nasze rozwigzanie ze
wzgledu na szybkos¢ dziatania. W przypadku branzy internetowej jest to kluczowa sprawa
bezposrednio przekfadajaca sie na wielkos¢ obrotu. Jedng z zainteresowanych branz jest

takze sektor ubezpieczeniowy i medyczny.

A.K.: Czy grupy przestepcze albo organizacje terrorystyczne moga wykorzysta¢ to

rozwigzanie do osiggania nielegalnych celow?

J.W: Nie sadze. Aplikacja stuzy wtasnie do identyfikacji uzytkownika. Wigkszo$¢ terrorystow
raczej nie chce byC skojarzona ze swoimi danymi osobowymi. Nasze rozwigzanie nie jest
kolejnym sposobem szyfrowania obecnosci w cyberprzestrzeni. Jest to proces autoryzacji od

poczatku do konca. To, o czym Pan méwi, to metody szyfrowania, ktére mogg oczywiscie



by¢ wykorzystywane przez terrorystéw oraz agencje rzgdowe przeciwko korporacjom lub
innym rzgdom. W naszej firmie nie zajmujemy sie kwestig szyfrowania, nie przesytamy

zaszyfrowanych danych. Jedynym celem naszej aplikacji jest identyfikacja uzytkownika.

A.K.: Painska organizacja jest zlokalizowana na terenie Stanéw Zjednoczonych?

J.W.: Tak naprawde jestesmy obecni w kilku miejscach. Siedzibe firmy mamy tutaj, w
Krakowie i tu pracuje grupa naszych specjalistow. Kilku pracownikéw pracuje takze w innych

czesdciach Polski. Ja natomiast duzg czes¢ swojego czasu spedzam w Dolinie Krzemowej.

A.K: Wiekszos¢ innowacji obecnych na rynku teleinformatyki znajduje sie na terenie

Stanoéw Zjednoczonych, a nie w Europie. Dlaczego?

J.W: Niestety jest to smutna prawda. Nie wiem, czy mozemy poréwnac obroty, jakie mozna
uzyskaé na terenie Europy i w Stanach Zjednoczonych w branzy technologicznej. Z mojego
punktu widzenia fatwiej jest zaczg¢ w Dolinie Krzemowej. Prawie cate zycie wiasnie tam
mieszkam, wiec wyrostem na wartosciach, ktére Dolina Krzemowa ceni w pracownikach oraz
szefach firm. Osobiscie podchodze do tworzenia wszystkich aplikacji w sposéb globalny,
nigdy nie myslgc tylko i wytgcznie o dziataniu czy robieniu czego$ w skali lokalnej. Problem,
ktéry spotkatem w Polsce, to wtasnie myslenie mtodych, polskich start-upow gtownie w

sposo6b lokalny.

A.K: Wspomnial Pan o sposobie myslenia charakterystycznym dla mieszkancéow

Doliny Krzemowej. Co jest jego wyréznikiem?

JW.: Mysle, Zze najwazniejszym wyroznikiem tego sposobu myslenia jest tolerowanie
sytuacji, w ktorych wszystko dzieje sie btyskawicznie, oraz duza odpornosé na ewentualne
porazki. Mégtbym dtugo wymienia¢, co mi sie nie udato przy tworzeniu firm w przesztosci, ale
oprocz porazek, a moze wiasnie ,dzieki nim”, miatem takze sukcesy. Z wartych wymienienia
wynalaztem technologie cyfrowego oznaczania plikéw dzwiekowych, bedgcg podstawg
Swiatowego standardu SDMI, ktéra stata sie fundamentem funkcjonowania mojej firmy. W
efekcie firma pojawita sie w ofercie publicznej i miata warto$¢ zblizong do miliarda dolaréw w
roku 2000. Pech niestety chciat, ze byt to kiepski rok na debiuty gietdowe. Rynek wtedy

wiasnie sie zatamat i do emisji akcji nie doszto.

Jednak to, co dzisiaj mi pozostato, co ma najwiekszg wartos¢, to niezbedne doswiadczenie,
ktére pokazato mi cykl zycia firmy we wszystkich jego fazach, od momentu zatozenia
poprzez prosperity az do catkowitego upadku. Dlatego nie uwazam, ze zatozenie firmy



przynoszace znaczne profity jest trudne. To, co jest trudne to wstrzelenie sie w rynek w
odpowiednim  momencie. Jednak sam proces tworzenia oraz organizowania
przedsiebiorstwa zajmujgcego sie nowymi technologiami jest, szczegdlnie dla Doliny
Krzemowej, jasny i zrozumiaty. JesteSmy nauczeni doswiadczeniem, tym ztym, kiedy firmy
upadaty, i tym dobrym, kiedy firmy przezywaly swoj rozkwit. To wszystko dzieje sie z
pozytywnym nastawieniem Amerykandw, jezeli ten biznes nie wyszedt, to wyjedzie kolejny,
nic wielkiego sie nie stato.

A.K.: Dlaczego Europa nie jest w stanie stworzy¢ wlasnej Doliny Krzemowej?

J.W.: Odnosze wrazenie, ze istnieje wiele rozproszonych i mniejszych osrodkéw bedacych
odpowiednikiem Doliny Krzemowej na terenie Europy. Jednym z takich miejsc jest
Cambridge w Wielkiej Brytanii, gdzie nastgpito potgczenie podobne do tego, ktére dato
poczatek Dolinie Krzemowej — jest tam wielu studentéw kierunkoéw $Scistych oraz firmy
technologiczne, ktére w nich inwestujg. Drugim z takich miejsc jest niewatpliwie Berlin,
posiadajgcy aktywng scene, jezeli chodzi o firmy technologiczne. Nawet Londyn wydaje sie

mie¢ aktywnos¢ podobng do tej znanej z Doliny Krzemowej.

W Stanach Zjednoczonych sprawa wyglada troche inaczej, oprocz miejsca, o ktéorym dzis
mowimy, istnieje jeszcze bardzo preznie dziatajgca spotecznosc i sie¢ firm technologicznych
w Nowym Jorku i Bostonie. Oczywiscie w Dolinie Krzemowej jest bardzo duzo firm, ktore
zajmujg sie innowacyjnymi technologiami. Takie firmy moga istnie¢ w kazdym miejscu na

Swiecie, tylko po prostu w mniejszym rozmiarze.

Wierze w pojecie masy krytycznej w odniesieniu do firm i ludzi zajmujgcych sie technologig.
Jezeli uda sie zebra¢ w jednym miejscu odpowiednig ilo$¢ ludzi z odpowiednim
nastawieniem do tworzenia biznesu, to moze sie okazaé, ze znajdziemy sie w miejscu

bardzo podatnym na zmiany, np. pod wzgledem technologicznym.

Sprawa w Europie wyglada nieco inaczej, nie ma tutaj tak duzych grup, posiadajgcych
podobne nastawienie do zycia. Tutaj takze sg genialni ludzie, jednak ich ilos¢ jest po prostu
niewystarczajgca do stworzenia takiego osrodka, ktéry pdzniej napedzatby reszte rynku i
kierowatby jg na odpowiednie tory. W Dolinie Krzemowej sprawa jest prosta, w ciggu dnia
spotykasz sie, pijesz kawe, jezdzisz metrem z ludzmi, ktérzy robig dokfadnie to samo co ty w
kwestii technologii. W dodatku kazdy przechodzi przez ten proces, w ktérym firmy upadaja,

to zndw powstajg nowe, jest to cykl, ktéry nierozerwalnie tgczy sie z pracg tam na miejscu.



Jacek Wolosewicz jest szefem technologicznym - Chief Technology Officer (CTO) i

wspotzatozycielem Cyberus Labs.




