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CYBERUS KEY - rozwigzanie dla wymagan stawianych przez dyrektywe PSD2 dla
bankéw oraz TPPs.

Dyrektywa PSD2 umozliwia klientom bankéw, zaréwno indywidualnym jak i
biznesowym, korzystanie z ustug operatoréw zewnetrznych do dokonywania transakcji
bankowych. Klienci bedg mieli mozliwos¢ wyboru operatora ustug np. Google do ptacenia
rachunkow oraz przelewow P2P (person-to-person). Operatorzy zewnetrzni (TPP) bedg
mogli przeprowadzi¢ transakcje, ktére do tej pory byty zarezerwowane dla bankow i w
zwigzku z tym bedg rowniez mieli mozliwos¢ dostepu do danych klientow bankéw. Banki
beda miaty natomiast obowigzek zapewnienia operatorom zewnetrznym (TPP) dostepu do
kont bankowych klientow poprzez otwarte API. Umozliwi to operatorom zewnetrznym (TPP)
oferowanie ustug finansowych w oparciu o dane i infrastrukture pochodzacg z banku.

Celem dyrektywy jest poprawa obecnych przepiséow UE dotyczacych ptatnosci
elektronicznych. Dyrektywa UE ustanawia rowniez przepisy dotyczgce miedzy innymi:
rygorystycznych wymogéw bezpieczenstwa ptatnosci elektronicznych i ochrony danych
finansowych konsumentow, ktére gwarantujg bezpieczne uwierzytelnienie i zmniejszajg
ryzyko oszustw finansowych;

Dyrektywa weszta w zycie w dniu 12 stycznia 2016 roku. Panstwa cztonkowskie UE majg
czas do dnia 13 stycznia 2018 r. na jej petng implementacje.

Wplyw dyrektywy PSD2.
Nowa dyrektywa wprowadza zasadnicze zmiany, ktére obejmuja:

1) inicjowanie ptatnosci przez firmy zewnetrzne: dostawcy inicjujgcy ustugi ptatnicze
(PISP) bedg w stanie dokona¢ ptatnosci online z rachunku bankowego ptatnika,

2) ochrona ptatnos$ci online i dostepu do konta poprzez wprowadzenie nowych wymogow
bezpieczenstwa dotyczacych ptatnosci elektronicznych oraz dostepu do konta.

Banki bedg musiaty udostepnié¢ swojg infrastrukture zewnetrznym ustugodawcom oferujgc
interfejs API. Bedg zmuszone do przyznania im dostepu do ptatnosci internetowych
swoich klientobw w regulowany i bezpieczny sposob.
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Dyrektywa PSD2 nakazuje operatorom zewnetrznym (TPP) pyta¢ klientow o zgode na
wykorzystanie ich danych bankowych. W przypadku odpowiedzi pozytywnej operator-
sprzedawca otrzyma zaptate bezposrednio z banku, bez posrednikow.

Bezposrednie potaczenie miedzy sprzedawcami a bankami zostanie uzyskane dzieki API.

Wymagania dotyczace silnego uwierzytelnienia klienta

Dyrektywa PSDZ2 daje mozliwo$¢ dostepu operatorom zewnetrznym do kont (XS2A),
poprzez korzystanie z interfejsu API. Dodatkowo zapewnia potgczenie bezpoSrednie
miedzy operatorem i bankiem oraz zdolno$¢ do konsolidacji informacji w jednej platformie.

Jednoczes$nie operator zewnetrzny (TPP), aby obstugiwaé ptatnosci online musi zapewnicé,
ze posiada i oferuje uzytkownikom najwyzszy poziom zabezpieczen réwniez po swojej
stronie.

Silny system uwierzytelnienia klienta — Cyberus Key

Cyberus Key oferuje mozliwos¢ stworzenia pomostu tgczgcego banki i operatoréw
zewnetrznych (TPP). Jest to jedna z gtéwnych cech wyrézniajgcych Cyberus Key sposrod
wszystkich obecnie oferowanych systemow.

Ideg systemu Cyberus Key jest:

- dokonywanie w petni bezpiecznego logowania do konta uzytkownika bez koniecznosci
uzywania hasta czy jakichkolwiek danych pozwalajgcych na identyfikacje uzytkownika,

- przeprowadzenie w petni bezpiecznych transakcji bez wymiany danych dotyczgcych
uzytkownika,

- zabezpieczenie anonimowego trybu online, podczas gdy operator posiada petng
informacje o odbiorcy,

- generowanie informacji o logowaniu i transakcjach takich jak czas, data czy geolokalizacja.

Cyberus Key to platforma identyfikaciji, ktéry jest odpowiedzig na wymogi dyrektywy PSD2
stawiane bankom i operatorom zewnetrznym (TPP). System umozliwia klientom banku
tatwy, szybki i w petni bezpieczny dostep do konta oraz ochrone w trakcie dokonywania
wszelkich transakcji online.
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Istotnym elementem systemu Cyberus Key jest Cyberus Key Authentication Server
(CAS). Instalacja systemu Cyberus Key wraz z CAS w ramach infrastruktury IT banku
zapewnia bezpieczenstwo danych uzytkownikow, za ktoére bank jest odpowiedzialny.
Cyberus Key oferuje jednak znacznie wiece.

Dla kazdego zarejestrowanego w systemie Cyberus Key klienta banku tworzony jest
anonimowy profil na Cyberus Key Authentication Server (CAS), zainstalowanym w ramach
infrastruktury informatycznej banku. Anonimowy profil uzytkownika i dane zwigzane z
logowaniem sg jedynymi przechowywanymi danymi na tym serwerze. | tylko te anonimowe
dane uzywane sg do potwierdzenia logowania i dokonywania transakcji. Oznacza to, ze
zadne informacje moggce pozwoli¢ na zidentyfikowanie uzytkownika nie sg
wykorzystywane do logowania lub potwierdzania ptatnosci. Potgczenie anonimowego profilu
uzytkownika i ID dokonywanych transakcji z danymi osobowymi uzytkownika dokonuje sie
tylko i wylgcznie miedzy CAS a bazg danych klientéw banku w ramach wewnetrznej
infrastruktury informatycznej banku. W zwigzku z tym, Zadne dane uzytkownika, jak hasta,
dane, osobowe, etc nie sg przekazywane na zewnatrz nie sg one narazone na kradziez
przez cyberprzestepcéw.

Jedyne elementy, ktéry wykorzystuje Cyberus Key w procesie autoryzaciji to:

- jednorazowy kod, ktory wykorzystuje metodologie One-Time-Pad i jest generowany
przez HSM (Hardware Security Module),

-unikatowy identyfikator i dane profilu zwigzane z aplikacjg oraz urzgdzeniem
mobilnym uzytkownika.

Pozwala to zabezpieczy¢ wszelkie dane osobowe uzytkownika w ramach
wewnetrznej infrastruktury informatycznej banku bez przekazywania tych informacji
operatorom zewnetrznym (TPP) podczas procesu logowania, dokonywania ptatnosci czy
innych operaciji. Jednoczes$nie dzieki systemowi Cyberus Key bank oraz TPP sg w stanie
wykonywaé transakcje online bez ryzyka przechwycenia danych uzytkownika przez
nieautoryzowang strone. W ten sposob eliminowane sg naduzycia zwigzane z kradziezg
danych uwierzytelniajgcych.

Dlaczego jest to tak wazne w przypadku dyrektywy PSD2? Jedng z najwiekszych
obaw bankéw zwigzanych z dyrektywg PSD2 jest udostepnianie danych swoich klientow
operatorom zewnetrznym (TPP). Kolejnym wyzwaniem jest stworzenie wspolnej platformy,
ktéra bedzie uzywac interfejsu (API) do potgczenia z operatorami zewnetrznymi.
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Cyberus Key jest odpowiedzig na wszystkie te wyzwania. Cyberus Key to istniejgca
juz platforma z gotowym API, ktéra oferuje mozliwos¢ anonimowego potgczenia typu Single-
Sign-On pomiedzy bankiem a TPP. W przeciwienstwie do obecnych rozwigzan SSO, ktore
przekazujg dane uwierzytelniajgce uzytkownika, proces logowania z wykorzystaniem
Cyberus Key jest anonimowy. Uzywany jest jedynie jednorazowy kod i anonimowy profil
klienta dla tej operacji. Dane uzytkownika nie sg przekazywane podczas dokonywania
operaciji.

Jak rozwigzac problem wymagan zwigzanych z PSD2? Kazdy zewnetrzny operator,
ktéry chce dokonywac transakciji dla klientéw bankéw musi by¢ zintegrowany z API banku.
System Cyberus Key daje gotowe rozwigzanie dla bankéw i TPP. Oferuje mozliwo$¢é
wspotpracy i wykonywania transakcji online bez udostepniania poswiadczen klientéw ani
zadnych danych operatorom zewnetrznym w trakcie tego procesu. W przypadku
implementacji Cyberus Key w banku wystarczy, ze klienci banku sg réwniez uzytkownikami
systemu Cyberus Key zainstalowanego przez operatora zewnetrznego (TPP). Jest tez
mozliwy wariant odwrotny kiedy to zewnetrzny ustugodawca, ktoéry wdrozy Cyberus Key
bedzie mie¢ wtasng baze danych klientow, ktérzy bedagc jednoczesnie klientami banku sg w
ten sposéb chronieni roéwniez przez wewnetrzne zabezpieczenia infrastruktury
informatycznej banku.

W tym przypadku, przy dokonywaniu transakcji przez klienta w jego banku nie istniejg
informacje lub dane osobowe przekazywane miedzy bankiem a TPP. Podczas
przeprowadzania transakcji przez operatora zewnetrznego na rzecz klienta banku, w tym
samym czasie wszystkie trzy strony (klient, bank i TPP) otrzymajg informacje na temat
transakcji, ale jej dane przekazywane miedzy stronami nie bedg zawieraty zadnych danych
pozwalajgcych na zidentyfikowanie tozsamosci klienta lub danych samej transakcji.
Technologia Cyberus Key eliminuje w ten sposoéb najwieksze zagrozenie zwigzane z
przekazywaniem danych uzytkownika oraz danych transakcji podczas dokonywania jej
online jakimi sg kradziez danych uzytkownika i zmiana danych transakcji.

Zrédfa:

http://ec.europa.eu/finance/payments/framework/index_en.htm
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http://eur-lex.europa.eu/legal-content/EN/LSU/?uri=CELEX:32015L 2366

http://fintechnews.ch/moneytransfer/eus-payment-services-directive-psd2-what-it-is-and-why-it-matters/6959/
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