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OPIS TECHNOLOGII

System CYBERUS KEY to pierwszy na swiecie, rewolucyjny system bezhastowego
logowania, autoryzacji dostepu oraz identyfikacji stron dokonujgcych operacji w sieci.
System jest wielopoziomowg platforma identyfikacji opartg na technologii mobilnej,
pozwalajgcg uzytkownikom indywidualnym, komercyjnym oraz instytucjom i agencjom
publicznym przeprowadzac w petni bezpieczne operacje logowania.

Zaletg systemu jest zupetne wyeliminowanie koniecznosci uzywania elementéw logowania
(nazwa uzytkownika i hasto), ktore sg przedmiotem atakow cyberprzestepcow.

System CYBERUS KEY eliminuje najpowazniejsze zagrozenie dla uzytkownikow sieci
jakim sg ataki phishingowe polegajace na:

e przejmowaniu dostepu do serwisow internetowych i danych uzytkownikow,

e poprzez przejecie dostepu — na wykradanie i przejmowanie tozsamosci,

e autoryzacje niepozgdanych transakcji.

Poprzez swojg konstrukcje system jest odporny na ataki hakerskie.

Jedng z rewolucyjnych zalet systemu jest tez to, ze pozwala on na identyfikacje obu stron
przeprowadzanej operacji. Przez to daje uzytkownikowi gwarancje, ze tgczy sie z
wiasciwym serwisem.

System pozwala réwniez monitorowac i kontrolowac¢ logowania sie do serwisow,
dokonywanie/zatwierdzanie operacji.

Poziom bezpieczenstwa procedury logowania mozna podnies¢, w zaleznosci od wymagan
operatora, poprzez zintegrowane z systemem technologie biometryczne (ktére same z
siebie nie stanowg gwarancji bezpiecznego dostepu, ale mogg stanowi¢ dodatkowe
zabezpieczenia czy metody weryfikacji uzytkownika).
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ZALETY | KORZYSCI Z ZASTOSOWANIA TECHNOLOGII

Przewaga systemu CYBERUS KEY nad obecnymi rozwigzaniami to m.in.:

a) wykorzystanie do procedury logowania jednorazowego kodu dostepu,

b) brak istnienia i koniecznosci wykorzystania tradycyjnej nazwy uzytkownika i hasta oraz
dodatkowych zabezpieczen — kodéw TAN i smséw,

c) konstrukcja systemu, technologia wewnetrznej tgcznosci oraz charakterystyka
wykorzystywanego sposobu transmisji kodu sprawia, ze jest on niemozliwy do przejecia i
poOzniejszego wykorzystania przez cyberprzestepcow,

d) ze wzgledu na szybkosc¢ procesu logowania waznos¢ jednorazowego kodu wygasa w
czasie ponizej sekundy i nawet w przypadku przejecia go, po tym czasie staje sie on
bezuzyteczny.

Korzysci:

- identyfikacja obu stron operacji,

- brak wykorzystywania danych identyfikujgcych uzytkownika do procedury logowania,

- wyeliminowanie zagrozenia autoryzowania niepozgdanych transakcji czy operacii,

- funkcjonowanie na wszystkich typach urzadzen (telefony komorkowe, tablety, laptopy,
komputery stacjonarne) i systemach operacyjnych iOS, Android,

- mozliwos$¢ dostosowania funkcjonalnosci systemu do potrzeb operatora,

- mozliwos¢ logowania za pomocag tylko jednego urzgdzenia,

- logowanie poprzez jedno klikniecie,

- szybkosc¢ catego procesu logowania na poziomie ok. 2 sekund,

- najwyzszy poziom zadowolenia uzytkownika wraz z najwyzszym poziomem
bezpieczenstwa oraz pewnos¢ dla obu stron operacji,

- mozliwos¢ zastosowania systemu do kontroli dostepu do danych i systemdw urzgdzen,

- funkcjonowanie w réznych warunkach srodowiskowych.
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ZASTOSOWANIE RYNKOWE CYBERUS KEY W BRANZACH

Energetyka:
kontrola dostepu do urzgdzen, autoryzacja sterowania systemami

Medycyna, Biotechnologia, Farmacja:

kontrola dostepu do danych pacjentow, identyfikacja i logowanie pracownikéw majgcych
dostep do informacji wrazliwych, autoryzacja operacji prowadzonych przez personel,
dostep pacjentow do swoich kont.

Wojsko:
kontrola dostepu do danych wrazliwych, identyfikacja uzytkownikéw, autoryzacja operaciji.

Instytucje finansowe:

zabezpieczenie dostepu do danych, wyeliminowanie zagrozenia atakami phishingowymi,
logowanie uzytkownikéw do kont bankowych, autoryzacja operacji przez pracownikéw,
autoryzacja operaciji przez klientow, wykorzystanie kanatu do przekazywania tresci
informacyjnych do wtasciwych uzytkownikéw.

E-commerce:

wyeliminowanie zagrozenia atakami phishingowymi, szybkie tworzenie kont uzytkownika,
sprzyjajgce warunki dokonywania transakcji, szybkos¢ dokonywania transakcji wptywajgca
na ich zwielokrotnienie szybki i bezpieczny dostep do konta, autoryzacja operacji,
wykorzystanie kanatu do przekazywania tresci informacyjnych do wtasciwych
uzytkownikow.

Internet Rzeczy:

kontrola dostepu do sieci |0T, identyfikacja autoryzowanego uzytkownika, zabezpieczenie
przed przejeciem kontroli przez urzadzenia lub osoby z zewnatrz systemu, autoryzacja
plecen uzytkownika.

Platformy mediowe:

szybki dostep do serwisu, wyeliminowanie problemu udostepniania hasta wielu
niezarejestrowanym uzytkownikom (,password sharing”), wykorzystanie kanatu do
przekazywania tresci informacyjnych i reklamowych precyzyjnie dobieranych do
wiasciwych uzytkownikdw.
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